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ANEXO DE PROTECCION DE DATOS PERSONALES - ENCARGADO DEL TRATAMIENTO

GRUPO DE PROTECCION Y SEGURIDAD 909 SA sera considerado ENCARGADO DEL TRATAMIENTO (en
adelante ENCARGADO) cuando el CLIENTE actue como profesional, fuera de la excepcion doméstica prevista o es una
empresa, y por ello segun legislacion vigente tendra la consideracion de RESPONSABLE DEL TRATAMIENTO (en
adelante RESPONSABLE) de las imagenes y videos provenientes del sistema de captacion.

Ambas partes trataran los datos personales, conforme a lo dispuesto en el Reglamento (UE) 2016/679, de 27
de abril de 2016 (GDPR), y la Ley Organica 3/2018, de 5 de diciembre (LOPDGDD).

El RESPONSABLE declara que ha contratado los servicios del ENCARGADO consistentes en:

e Videovigilancia.
o Videoverificacién.
o Otros servicios propios que pueden implicar el acceso a datos de caracter personal.

Siendo conocedor que, para el cumplimiento de dichos servicios, al ENCARGADO le resulta necesario el
acceso y tratamiento de los datos personales de su competencia como RESPONSABLE.

La duracion de este documento queda vinculada al tiempo establecido en el contrato de servicios que mantiene
con el ENCARGADO.

En cumplimiento de lo dispuesto en el articulo 28 del GDPR, el ENCARGADO ofrece suficientes garantias para
implementar politicas técnicas y organizativas apropiadas para aplicar las medidas de seguridad que establece la
normativa vigente y proteger los derechos de los interesados, por lo cual ambas partes se someten a cumplir las
siguientes obligaciones e instrucciones para el tratamiento de datos:

1. Objeto, naturaleza y finalidad del encargo

e Finalidad del encargo: Servicios de seguridad.

e Deber de informar el tratamiento al interesado: correspondera exclusivamente al RESPONSABLE.

e Ubicacion del tratamiento: en los locales del ENCARGADO, con autorizacion del RESPONSABLE para
incorporar los datos a sus sistemas.

2. Tipo de datos personales y categoria de interesados

e Tipo de datos personales a los que tendra acceso el ENCARGADO: datos personales basicos (nombre y
apellidos, numero de DNI, direccién postal, nUmero de teléfono, direccion de correo electronico, datos bancarios,
imagen y voz).

e Categorias de interesados: Empleados, Clientes y usuarios, Proveedores, Asociados y miembros, Propietarios o
arrendatarios, Personas de contacto.

e Operaciones de tratamiento autorizadas: las estrictamente necesarias para alcanzar la finalidad del encargo.

3. Obligaciones y derechos del RESPONSABLE

El RESPONSABLE adoptara todas las obligaciones impuestas por la normativa de proteccion de datos y en
concreto y de forma no limitativa, las siguientes:
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e Obligacion de determinar las medidas de seguridad necesarias.

e Obligacion de comunicar las brechas de seguridad en setenta y dos horas a la Agencia Espafiola de Proteccion
de Datos y, en su caso, a los interesados.

e Obligacion de instalar carteles informativos donde se haga mencién expresa al RGPD, quien es el responsable
de los datos y la direccion de correo donde cualquier interesado pueda ejercer sus derechos.

e Obligacion de disponer de un documento informativo, a disposicion de cualquier interesado, donde haciendo
mencion al RGPD, se informe del tratamiento de los datos personales, del titular de los mismos, los fines de la
captacion de las imagenes, los derechos con que cuenta cualquier persona que pueda verse afectada y la
direccion de correo donde poder ejercerlos.

El RESPONSABLE garantiza que los datos facilitados al ENCARGADO se han obtenido licitamente y que son
adecuados, pertinentes y limitados a los fines del tratamiento.

El RESPONSABLE pondra a disposicion del ENCARGADO cuanta informacion sea necesaria para ejecutar las
prestaciones objeto del encargo.

El RESPONSABLE realizara, en caso de ser exigible por la normativa de proteccion de datos, una evaluacion
del impacto en la proteccion de datos personales de las operaciones de tratamiento.

El RESPONSABLE advierte al ENCARGADO de que, si determina por su cuenta los fines y los medios del
tratamiento, se considerara responsable del tratamiento y estara sujeto a cumplir las disposiciones de la normativa
vigente aplicables como tal.

4. Obligaciones y derechos del ENCARGADO

El ENCARGADO se obliga a respetar todas las obligaciones que pudieran corresponderle como encargado del
tratamiento conforme a lo dispuesto en la normativa vigente y cualquier otra disposicion o regulacion que le fuera
igualmente aplicable.

ElI ENCARGADO no destinara, aplicara o utilizara los datos a los que tenga acceso para un fin distinto al
encargo o que suponga el incumplimiento de este contrato.

ElI ENCARGADO pondra a disposiciéon del RESPONSABLE la informacion necesaria para demostrar el
cumplimiento del contrato, permitiendo las inspecciones y auditorias necesarias para evaluar el tratamiento.

El ENCARGADO designara un delegado de proteccion de datos y comunicaréa su identidad y datos de contacto
al responsable. Puede contactar con el delegado de proteccion de datos del ENCARGADO enviando un correo
electrénico a: dpo@gps909.com

Identificacion del Delegado de Proteccion de Datos

Nombre: ADELOPD CONSULTORES IBIZA SL

Direccion: C° Viejo de San Mateo, Km. 2,700, 07813 Puig d’en Valls
CIF: B16638942

Teléfono: 971334757

E-mail: delegado@adelopdconsultores.com

Web: www.adelopdconsultores.com

5. Personal autorizado para realizar el tratamiento
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El ENCARGADO garantiza que el personal autorizado para realizar el tratamiento se ha comprometido de
forma expresa y por escrito a respetar la confidencialidad de los datos o que esta sujeto a una obligacion legal de
confidencialidad de naturaleza legal.

El ENCARGADO adoptard medidas para asegurar que cualquier persona que actue bajo su autoridad y tenga
acceso a datos personales s6lo pueda tratarlos siguiendo las instrucciones del RESPONSABLE o esté obligada a ello
en virtud de la legislacion vigente.

El ENCARGADO manifiesta que el personal autorizado para realizar el tratamiento ha recibido la formaciéon
necesaria para asegurar que no se pondra en riesgo la proteccion de datos personales.

6. Medidas de seguridad

El ENCARGADO manifiesta estar al corriente en lo que concierne a las obligaciones derivadas de la normativa
de proteccion de datos, especialmente en lo que se refiere a la implantacion de las medidas de seguridad para las
diferentes categorias de datos y de tratamiento establecidas en el articulo 32 del GDPR.

El ENCARGADO expone que se implementaran adecuadamente dichas medidas de seguridad y ayudara al
RESPONSABLE a cumplir las obligaciones establecidas en los articulos del 32 al 36 del GDPR, teniendo en cuenta la
naturaleza del tratamiento y la informacion a disposicion del ENCARGADO.

El RESPONSABLE realizara un analisis de los posibles riesgos derivados del tratamiento para determinar las
medidas de seguridad apropiadas para garantizar la seguridad de la informacion tratada y los derechos de los
interesados y, si determinara que existen riesgos, trasladara al ENCARGADO un informe con la evaluacion de impacto
para que proceda a la implementacién de medidas adecuadas para evitarlos o mitigarlos.

El ENCARGADO, por su parte, debera analizar los posibles riesgos y otras circunstancias que puedan incidir
en la seguridad que le sean atribuibles, debiendo informar, si los hubiere, al RESPONSABLE para evaluar su impacto.

De todas formas, el ENCARGADO, implementara medidas técnicas y organizativas apropiadas para garantizar un nivel
de seguridad adecuado al riesgo que entrafie el tratamiento, que en su caso incluya, entre otros:

e Seudonimizacion y cifrado de datos personales.

e Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento.

e Restaurar la disponibilidad y el acceso a datos de forma rapida en caso de incidente fisico o técnico.

e Procedimientos de verificacion, evaluacion y valoracion regulares de la eficacia de las medidas técnicas y
organizativas para garantizar la seguridad del tratamiento.

En concreto, se han implementado las medidas técnicas y organizativas que, con caréacter enunciativo que no
limitativo, se indican a continuacion:

e Medidas organizativas. Politica de Seguridad de la Informacion y de Proteccion de Datos de obligado
cumplimiento para todo el personal de la organizacion, con un modelo de gobierno claramente definido.
Segregacion de Funciones. Inventario de Activos.

¢ Medidas relativas al personal. Programa anual de formacién en seguridad y privacidad. Imparticién de acciones
formativas, concienciacién y sensibilizacién, en modalidad presencial, on-line y mixta, para empleados.
Incorporacion de condiciones en los contratos con empleados que recogen obligaciones concretas en materia de
seguridad y privacidad.

e Deber de confidencialidad y secreto. Incorporacion de condiciones en los contratos con empleados y
proveedores que recogen la obligacion de confidencialidad y el deber de secreto.
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e Gestion de incidentes. Procedimiento de gestion y notificacion de eventos (incidentes, vulnerabilidades,
problemas, etc.), en virtud del cual los eventos se gestionan adecuadamente y se comunican al
RESPONSABLE.

e Medidas relacionadas con el control del acceso fisico y ambiental. Medidas de seguridad perimetrales.
Proteccién contra el acceso no autorizado. Autorizacién previa para sacar de las instalaciones los soportes de
almacenamiento que contengan datos personales. Entradas y salidas de las zonas de seguridad de las
instalaciones restringidas y supervisadas.

e Medidas relativas al control de acceso légico. Procedimiento de gestion de cuentas de usuarios. ID Unico
asignado e inequivoco para cada cuenta de usuario. Trazabilidad y registro de los cambios en las cuentas de
usuarios. Cuentas de acceso privilegiado restringidas. Requisitos de complejidad y seguridad de contrasefas.
Roles y permisos formalmente documentados. Bloqueo de Pantallas. Registro y revision de roles y
autorizaciones concedidas.

e Medidas relativas al control de transferencia, almacenamiento y portabilidad. Transferencias y almacenamiento
de datos personales cifrados, cuando corresponda. Registro de las transmisiones de datos personales a través
de un soporte fisico. Canal de comunicacion seguro para la administracién remota de los sistemas de
informacion. Medidas para evitar la posibilidad de una exportacién no autorizada de datos personales. Soporte
fisico utilizado para la transmision de los datos personales cifrados. Eliminacion segura de soportes informaticos.

e Control de resiliencia operacional. Herramientas para detectar y prevenir intrusiones y ciberataques.
Herramientas o servicios para detectar y limitar el impacto de los ataques de denegacién de servicio.
Segmentacion de redes de telecomunicaciones mediante cortafuegos. Medidas de proteccion contra las
catéastrofes naturales. Politica de copias de seguridad.

e Control de aseguramiento y cumplimiento. Revisiones periodicas de: seguridad de los sistemas informaticos,
copias de seguridad, planes de continuidad TI, controles de seguridad fisica y ambiental, procesos de gestion de
la seguridad de la informacién. Procedimientos para garantizar el cumplimiento de los requisitos legales y
reglamentarios.

7. Violacién de la seguridad

Las violaciones de seguridad de que tenga conocimiento el ENCARGADO deberan notificarse, sin dilacion
indebida y en un maximo de 48 horas, al RESPONSABLE para su conocimiento y aplicacion de medidas para remediar
y mitigar los efectos ocasionados. No sera necesaria la notificacion cuando sea improbable que comporte un riesgo para
los derechos y las libertades de las personas fisicas.

La notificaciéon de una violacién de seguridad debera contener, como minimo, la siguiente informacion:

Descripcion de la naturaleza de la violacion.

Categorias y el nimero aproximado de interesados afectados.

Categorias y el numero aproximado de registros de datos afectados.

Posibles consecuencias.

Medidas adoptadas o propuestas para remediar 0 mitigar los efectos.

Datos de contacto donde pueda obtenerse mas informacion (DPO, responsable de seguridad, etc.).

8. Comunicacion de los datos a terceros

El ENCARGADO no podra comunicar los datos a terceros destinatarios, salvo que hubiera obtenido una
autorizacion previa y por escrito del RESPONSABLE; la cual, de existir, se anexara al presente contrato.

La transmision de datos a autoridades publicas en el ejercicio de sus funciones, no son consideradas
comunicaciones de datos, por lo que no se precisara de la autorizacion del RESPONSABLE si dichas transmisiones son
necesarias para alcanzar la finalidad del encargo.

9. Transferencias internacionales de datos
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El ENCARGADO no podra realizar transferencias de datos a terceros paises u organizaciones internacionales
no establecidos en la UE, salvo que hubiera obtenido una autorizacién previa y por escrito del RESPONSABLE; la cual,
de existir, se anexara al presente contrato.

10. Subcontratacién del tratamiento de datos

ElI ENCARGADO no podra subcontratar a un tercero la realizacion de ningln tratamiento de datos que le
hubiera encomendado el RESPONSABLE, salvo que este lo autorice de manera previa y por escrito, y quede
constancia anexando la autorizacion al presente contrato.

11. Derechos de los interesados

ElI ENCARGADO creara, siempre que sea posible y teniendo cuenta la naturaleza del tratamiento, las
condiciones técnicas y organizativas necesarias para asistir al RESPONSABLE en su obligacion de responder a las
solicitudes de los derechos del interesado.

En caso de que el ENCARGADO reciba una solicitud para el ejercicio de estos derechos, debe comunicarlo al
RESPONSABLE de forma inmediata mediante correo electronico del RESPONSABLE vy, en ningin caso, mas alla de 3
dias laborable siguiente al de la recepcion de la solicitud, adjuntando otras informaciones que puedan ser relevantes
para resolverla.

12. Responsabilidad

Conforme al articulo 82 del GDPR, el RESPONSABLE respondera de los dafios y perjuicios causados en
cualquier operacion de tratamiento en que participe y no cumpla lo dispuesto en el GDPR, y el ENCARGADO
Unicamente respondera de los dafios y perjuicios causados por el tratamiento cuando no haya cumplido con las
obligaciones del GDPR dirigidas especificamente al ENCARGADO o haya actuado al margen o en contra de las
instrucciones legales del RESPONSABLE. Del mismo modo, el ENCARGADO estara exento de responsabilidad si
demuestra que no es en modo alguno responsable del hecho que haya causado los dafos y perjuicios.

13. Fin de la prestacion de servicio

Una vez finalice la prestacion de servicios objeto de este contrato, si el ENCARGADO hubiera almacenado
datos personales, o cualquier otro documento y/o soporte que se le hubiera facilitado por cualquier medio, debera
devolverlas o suprimirlas a eleccién del RESPONSABLE, incluidas las copias existentes. El ENCARGADO debera emitir
un certificado de devolucién o destruccion si asi lo exigiera el RESPONSABLE.

No procedera la supresion de datos cuando se requiera su conservacion por una obligacion legal, en cuyo caso
el ENCARGADO procedera a la custodia de los mismos bloqueando los datos y limitando su tratamiento en tanto que
pudieran derivarse responsabilidades de su relacion con el RESPONSABLE.

El ENCARGADO mantendra el deber de secreto y confidencialidad de los datos incluso después de finalizar la
relacion objeto de este contrato.
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